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摘　要：为了提高Ａｎｄｒｏｉｄ系统安全检测性能，提出一种联合选择特征和分类器参数的 Ａｎｄｒｏｉｄ系统安全检测模

型．首先提取Ａｎｄｒｏｉｄ系统安全检测特征，并将特征和支持向量机参数组合在一起作为一个上体，然后通过教与学

优化算法模拟老师的教学过程和同学之间的互相交流过程，找到最优特征子集和支持向量机参数，最后构建最优

的Ａｎｄｒｏｉｄ系统安全检测模型，并进行仿真实验．实验结果表明，相对于其他Ａｎｄｒｏｉｄ系统安全检测模型，模型提高

了Ａｎｄｒｏｉｄ系统安全检测准确率，改善了 Ａｎｄｒｏｉｄ系统安全检测效率，可以满足 Ａｎｄｒｏｉｄ系统安全检测的实时性
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１　引言

随着超大规模集成电路技术的不断成熟，智能
手机和平板电脑成为人们生活的必需品，Ａｎｄｒｏｉｄ
系统具有开放、运行速度快等优点，在智能终端中得
到了广泛的应用［１］．由于Ａｎｄｒｏｉｄ系统的开放性，基
于Ａｎｄｒｏｉｄ的恶意软件猛增，用户切身利益受到了

威胁，为此如何对恶意软件进行检测，保证Ａｎｄｒｏｉｄ
系统应用过程中的安全性，成为了Ａｎｄｒｏｉｄ技术中
的研究重点和难点［２］．
针对Ａｎｄｒｏｉｄ的安全性能检测问题，广大学者

进行了深入的研究，传统Ａｎｄｒｏｉｄ安全性能检测方
法主要基于签名技术，该方法必须对恶意软件具有
一定的先验知识，而且不能检测未知或者变种的恶
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意软件，因此在实际应用中受到一定的限制［３］．当前
一般采用基于行为的Ａｎｄｒｏｉｄ安全性能检测方法，

其分为动态和静态两种检测技术［４］．动态技术首先
收集应用程序的一些行为，不需要静态技术的加密
算法，通过文件权限改变、线程运行情况进行恶意软
件检测，但是存在采集应用程序的动态数据时间长，

检测效率低等不足［５］．静态技术具有简单、快速等优
点，主要包括反编译、模式匹配等分析技术，但是其
存在误报率、漏报率比较高等不足［６］．由于动态和静
态检测技术均存在各自的缺陷，目前一般的 Ａｎ－
ｄｒｏｉｄ安全性能方法均同时包括动态和静态检测技
术．Ａｎｄｒｏｉｄ安全性能检测实际上是一种分类问题，

其包括特征选择和分类器设计［７］．为了获得更好的

Ａｎｄｒｏｉｄ安全性能检测效果，通常情况下，需要尽可
能多地提取特征，这样特征中会存在许多冗余特征
以及对检测结果无用特征，影响了Ａｎｄｒｏｉｄ安全性
能检测正确率和效率．当前特征选择算法主要有遗
传算法、粒子群算法等，但这些方法均存在早熟和误
收敛的问题［８］．Ａｎｄｒｏｉｄ系统安全检测分类器主要
采用神经网络、隐马尔可夫模型以及支持向量机等，

其中神经网络要求样本多，检测成本高；隐马尔可夫
模型具有严谨的数据结构和可靠的计算性能，但是
没有自学习能力；支持向量机具有分类能力强，泛化
能力好等优点，为此本文利用支持向量机设计 Ａｎ－
ｄｒｏｉｄ系统安全检测的分类器［９－１２］．
教与学优化 （Ｔｅａｃｈｉｎｇ　Ｌｅａｒｎｉｎｇ　Ｏｏｐｔｉｍｉｚａ－

ｔｉｏｎ，ＴＬＯ）算法模拟教师与学生之间交流过程的
智能算法，具有鲁棒性好、易实现等优点［１１］，为了提
高Ａｎｄｒｏｉｄ系统安全检测性能，提出一种联合选择
特征和分类器参数的Ａｎｄｒｏｉｄ系统安全检测模型，

采用ＴＬＯ算法对Ａｎｄｒｏｉｄ安全特征和分类器参数
进行联合优化，最后通过仿真实验对其性能进行
验证．

２　Ａｎｄｒｏｉｄ安全检测的特征选择和分类器
设计

２．１　安全检测的特征选择数学模型
首先分别提取Ａｎｄｒｏｉｄ安全性能检测的组件特

征、函数调用特征以及系统调用特征，它们组成一个
特征集 Ｓ ＝ ｛ｓ１，ｓ２，…，ｓｎ｝，ｎ 表示是特征个数，

Ａｎｄｒｏｉｄ安全性能特征选择主要是检测正确率（Ｇ），
那么Ａｎｄｒｏｉｄ安全性能检测的特征选择数学模型可
以采用式（１）进行描述：

ｍａｘ
Ｓ
Ｇ（Ｓ）

ｓ．ｔ．
Ｓ＝ ｓ１，ｓ２，…，ｓ｛ ｝ｎ
ｓｉ∈ ０，｛ ｝１
ｉ＝１，２，…，
烅
烄

烆 ｎ

（１）

式中，ｓｉ∈ ｛０，１｝，１表示该特征选择，０分别表示该
特征不在特征子集中．
２．２　 分类器参数优化的数学模型
设Ａｎｄｒｏｉｄ系统安全检测的训练样本集为：

（ｘｉ，ｙｉ），ｉ＝１，２，…，ｎ，ｘｉ表示输入特征向量；ｙｉ 是
输出，支持向量机分类平面的方程可以表达为

ｗ·ｘ＋ｂ＝０ （２）
基于结构风险最小化原则，式（２）可转化成一

个带约束的最小值的问题：

ｍｉｎ１２｜｜ｗ｜｜
２

ｓ．ｔ．
ｙｉ［（ｗ·ｘｉ）＋ｂ］－１≥０
ｉ＝１，２，…，ｎ

（３）

引入松弛变量ξ＝ ξ１，ξ２，…，ξ｛ ｝ｎ ，式（３）变成如
下优化问题：

ｍｉｎ１２｜｜ｗ｜｜
２＋Ｃ∑

ｎ

ｉ＝１
ξｉ

ｓ．ｔ．

ｙｉ［（ｗ·ｘｉ）＋ｂ］≥１－ξｉｉ＝１，２，…，（ ）ｎ

ξｉ≥０ （４）

式中，Ｃ为惩罚参数．
选择高斯径向基函数作为支持向量机的核函

数，那么支持向量机的最优分类函数为

ｆ（）ｘ ＝ｓｇｎ　ｗ＊·ｘ（ ）ｉ ＋ｂ｛ ｝＊

＝ｓｇｎ ∑
ｎ

ｊ＝１
ｙｊａｊ ＊Ｋ（ｘｉ，ｘｊ（ ））＋｛ ｝ｂ

＝ｓｇｎ ∑
ｎ

ｊ＝１
ｙｊａｊ ＊ｅｘｐ －

ｘｉ－ｘｊ ２

σ（ ）（ ）２ ＋｛ ｝ｂ
（５）

采用支持向量机设计Ａｎｄｒｏｉｄ安全性能检测的
分类器时，其参数σ和Ｃ相关，支持向量机参数优化
的目标为Ａｎｄｒｏｉｄ系统安全检测正确率（Ｇ），其数学
模型为

ｍａｘ
Ｍ
Ｇ（Ｃ，σ）

ｓ．ｔ．
Ｃ∈ （Ｃｍａｘ，Ｃｍｉｎ）

σ∈ （σｍｉｎ，σｍａｘ烅
烄

烆 ）

（６）

０２１
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２．３　 联合特征选择和分类器参数的数学模型
在Ａｎｄｒｏｉｄ系统安全检测中，由于检测性能同

时与特征选择和分类器设计密切相关，而且当前算
法均没有考虑两者之间联系，分开优化，难以获得最
理想的Ａｎｄｒｏｉｄ系统安全检测结果，为此，本文综合
特征选择和分类器参数之间的联系，对它们进行联
合优化，联合选择特征和分类器参数的数学模型可
以采用式（７）进行描述：

ｍａｘ　Ｇ（Ｓ，Ｃ，σ｛ ｝）

ｓ．ｔ．
Ｃ∈ （Ｃｍａｘ，Ｃｍｉｎ）

σ∈ （σｍｉｎ，σｍａｘ）

Ｓ＝ ｓ１，ｓ２，…，ｓ｛ ｝
烅
烄

烆 ｎ

（７）

３　 联合选择特征和分类器参数的 Ａｎｄｒｏｉｄ
安全检测模型

３．１　 教与学优化算法

ＴＬＯ算法是受老师教学过程和学生学习过程
的启发而提出来的，与粒子群算法、遗传算法相比，
有效地利用了群体均值在搜索过程中的指导作用，
同时对不同个体进行差异化学习，以获得较高的搜
索性能．ＴＬＯ算法的工作步骤如下：

（１）种群初始化．采用随机初始化的方法，产生

ＮＰ个Ｄ维变量作为学生群体．计算每个学生的适
应度值，找出其中的最优个体作为老师．
ｘｉ，ｊ ＝ｘｊ，ｍｉｎ＋ｒａｎｄ×（ｘｊ，ｍａｘ－ｘｊ，ｍｉｎ） （８）
式中，ＮＰ为学生的数量；ｘｍｉｎ 和ｘｍａｘ 分别为变量值
的上下限，ｒａｎｄ为０到１之间的随机数［１２］．

（２）教学阶段．模拟老师的教学过程，通过缩小
老师与学生平均成绩之间的差距，提高班级的整体
水平．教学过程的具体表达式如下：

Ｘｎｅｗ ＝Ｘｏｌｄ＋ｒａｎｄ×（Ｘｔｅａｃｈｅｒ－ＴＦ×Ｍｅａｎ）
（９）

式中，ＴＦ是学习因子，Ｍｅａｎ是学生各科成绩的平均
值，Ｘｏｌｄ和Ｘｎｅｗ 为教学过程前后学生的成绩．

（３）学习阶段．学生群体经过统一的教学过程
后，个体之间通过互相交流进行差异化学习．从学生
群体中随机选择两个个体Ｘｒ１和Ｘｒ２，比较两者适应
度值的大小，选择较优的个体进行学习．对于最小值
问题，差异化学习的具体表达式如式（１０）所示．

ｘｎｅｗ ＝
Ｘｏｌｄ＋ｒａｎｄ·（Ｘｒ１－Ｘｏｌｄ），ｆ（Ｘｒ１）＜ｆ（Ｘｒ２）

Ｘｏｌｄ＋ｒａｎｄ·（Ｘｒ２－Ｘｏｌｄ），ｆ（Ｘｒ１）≥ｆ（Ｘｒ２烅
烄
烆 ）

（１０）
式中，Ｘｒ１和Ｘｒ２为两个不同个体．

（４）终止判断．判断是否满足终止条件，若达到
最大迭代次数，终止迭代，否则，返回步骤（２），继续
执行教学过程和学习过程．
３．２　个体的编码方式设计

ＴＬＯ算法的个体编码方式是所求解问题进行
对接，由于本文目标不是找到最优特征和最优分类
器，因此个体包括三部分：特征子集，支持向量机的
惩罚参数Ｃ，高斯径向基函数参数σ，采用二进制方
式对它们进行编码，具体如图１所示．

图１　个体的编码方式

３．３　适应度函数设计
由于特征选择和分类器设计主要获得更加理想

的Ａｎｄｒｏｉｄ系统安全检测结果，因此采用 Ａｎｄｒｏｉｄ
系统安全检测正确率作为适应度函数

３．４　Ａｎｄｒｏｉｄ系统安全检测模型的工作步骤
（１）收集Ａｎｄｒｏｉｄ系统安全检测的过程特征信

息，为了避免因特征值差异对检测结果的干扰，采用
式（１１）对特征值进行预处理：

ｘ＇ｉ ＝ ｘｉ
ｍａｘ（ｘｉ）

（１１）

式中，ｍａｘ（ｘｉ）为特征ｘｉ的最大值．
（２）设置支持向量机参数的范围以 ＴＬＯ算法

的参数．
（３）初始化种群，随机产生ｍ个学生个体，每一

个个体由特征子集，支持向量机的惩罚参数Ｃ，高斯
径向基函数参数σ组成．

（４）对个体进行解码，采用特征子集对训练样本
的特征进行选择，并输入到支持向量机学习，支持向
量机参数为解码的Ｃ和σ，根据学习结果计算个体
的适应度值，找到其中的最优个体作为老师．

（５）根据式（９）向老师学习，缩小班级平均水平
与老师之间的差距，从而提高班级的整体水平．

（６）在老师的教学阶段后，个体之间通过式（３）
进行自由的差异化交流，通过向邻近较优的个体学
习，来提高自己的适应度值．

（７）当达到最大迭代次数，则停止优化，不然返
回步骤（５）继续执行迭代学习．

（８）根据最优特征子集和最优支持向量机参数
建立Ａｎｄｒｏｉｄ系统安全检测模型．
综合上述可知，基于联合特征选择和分类器设计

的Ａｎｄｒｏｉｄ系统安全检测模型工作流程如图２所示．
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图２　Ａｎｄｒｏｉｄ系统安全检测模型的工作流程

４　仿真实验

４．１　仿真环境
为了测试本文提出Ａｎｄｒｏｉｄ系统安全检测模型

的性能，实验数据中恶意样本集来源于北卡罗来纳
州立大学的恶意样本数据库，正常样本来源于

Ｇｏｏｇｌｅ　Ｐｌａｙ商店随机下载．为了使本文模型的结果
具有可比性，采用表１所示的模型进行对比实验．采
用Ａｎｄｒｏｉｄ系统安全检测正确率、误报率以及平均
检测时间（秒，ｓ）对它们检测结果进行分析．
表１　仿真实验的Ａｎｄｒｏｉｄ系统安全检测对比模型

模型名 模型描述

ＳＶＭ１ 全部特征＋随机确定支持向量机参数

ＳＶＭ２ ＴＬＯ算法选择特征＋随机确定支持向量机参数

ＳＶＭ３ 全部特征＋ＴＬＯ算法选择支持向量机参数

ＳＶＭ４
ＴＬＯ算法选择特征＋ＴＬＯ算法选择支持向量机参数，
但两者分开进行

４．２　结果与分析

４．２．１　检测正确率和误报率对比

　　采用ＳＶＭ１、ＳＶＭ２、ＳＶＭ３、ＳＶＭ４以及本文模
型对收集的样本数据进行学习，建立Ａｎｄｒｏｉｄ系统
安全检测模型，每一种模型均运行５次，它们的检测

正确率和误报率分别如图３和图４所示．对图３和
图４的结果进行分析，而且得到如下结论．

图３　不同Ａｎｄｒｏｉｄ系统安全检测模型的正确率对比

图４　不同Ａｎｄｒｏｉｄ系统安全检测模型的误报率对比

（１）相对于基于ＳＶＭ１的Ａｎｄｒｏｉｄ系统安全检
测模型，基于ＳＶＭ２的Ａｎｄｒｏｉｄ系统安全检测模型
的性能得到了改善，提高了检测正确率，降低了误报
率，这表明，收集的Ａｎｄｒｏｉｄ系统安全检测特征中存
在一些对检测结果无用或者有负面影响特征，通过

ＴＬＯ算法对特征进行选择，可以提高Ａｎｄｒｏｉｄ系统
安全检测性能．

（２）相对于基于ＳＶＭ１的Ａｎｄｒｏｉｄ系统安全检
测模型，基于ＳＶＭ３的Ａｎｄｒｏｉｄ系统安全检测结果
更优，这主要是由于支持向量机的分类性能与其参
数密切相关，采用人工方式设置参数，建立的 Ａｎ－
ｄｒｏｉｄ系统安全检测模型的检测正确率比较低，检测
结果不可靠，而通过 ＴＬＯ算法对支持向量机参数
进行优化，可以设计更优的Ａｎｄｒｏｉｄ系统安全检测
分类器，能够进行最优特征选择，有效降低了 Ａｎ－
ｄｒｏｉｄ系统安全检测的误报率．

（３）相对于对比的Ａｎｄｒｏｉｄ系统安全检测模型，
本文模型的Ａｎｄｒｏｉｄ系统安全检测准确率大幅度提
高，而且检测结果更加稳定，这主要由于单独对特征
进行选择，或者分开实施分类器以及特征选择均难
以建立整体性能更优的 Ａｎｄｒｏｉｄ系统安全检测模
型，主要是它们割裂特征和分类器对检测结果的影
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响，而本文采用 ＴＬＯ算法对支持向量机参数和特
征进行联合选择和优化，不仅提取了检测结果贡献
大的特征，而且找到了最优的支持向量参数，提高了

Ａｎｄｒｏｉｄ系统安全检测效果，具有明显的优势．
４．２．２　检测效率对比
在Ａｎｄｒｏｉｄ系统安全检测实际应用中，恶意软

件检测的效率相当重要，所有模型平均检测时间如
表２所示．从表２可以清楚看出，相对于其他的Ａｎ－
ｄｒｏｉｄ系统安全检测模型，本文提出的Ａｎｄｒｏｉｄ系统
安全检测模型的平均检测时间最短，检测效率更高，
这主要是由于通过 ＴＬＯ算法对特征进行选择，大
幅度减少了支持向量机的输入维数，降低了计算复
杂度，同时采用ＴＬＯ算法对参数优化，提高了支持
向量机的学习速度，可以满足Ａｎｄｒｏｉｄ系统安全检
测应用过程中的实时根据．
表２　不同Ａｎｄｒｏｉｄ系统安全检测模型的效率对比

Ａｎｄｒｏｉｄ系统安全检测模型 平均检测时间／ｓ

ＳＶＭ１　 ４．１１

ＳＶＭ２　 ２．５３

ＳＶＭ３　 ３．９３

ＳＶＭ４　 ３．７３

本文模型 ２．５１

５　结束语

针对当前 Ａｎｄｒｏｉｄ系统安全检测正确率的难
题，在分析特征选择与分类器设计之间联系的基础
上，提出一种联合选择特征和分类器参数的 Ａｎ－
ｄｒｏｉｄ系统安全检测模型．仿真结果表明，相对于其
他的 Ａｎｄｒｏｉｄ系统安全检测模型，本文模型通过

ＴＬＯ算法选择最优的特征子集，减少了特征维数，
提高了Ａｎｄｒｏｉｄ系统安全检测效率，同时通过ＴＬＯ
算法选择分类器参数，提高了Ａｎｄｒｏｉｄ系统安全检
测正确率，可以减少恶意软件对Ａｎｄｒｏｉｄ系统的威
胁，具有较高的实际应用价值．
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